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　　摘　要 :　检测器生成和匹配算法直接影响到人工免疫系统的检测效率和非法抗原的检测率.为了改进现有算法

存在的生成检测器与识别非法抗原的时间和空间开销较大、对非法抗原检测率较低等问题 ,本文提出基于切割的检测

器生成与匹配算法.针对现有检测器表示方法存在的缺陷 ,用正超立方体表示检测器 ,为减少匹配算法的时间和空间

开销提供了基础 ;依据空间包含关系设计基于空间包含的匹配算法 ,减少了选择检测器和检查抗原的时间和空间开

销 ,使得分析检测器所覆盖的非法抗原较方便 ;依据自体在论域空间的分布 ,引入切割空间的方法生成检测器 ,消除所

生成检测器间的冗余信息 ,减少了检测漏洞 ,使得所生成的检测器具有较高的非法抗原检测率和检测效率.文中建立

了算法的原型系统 ,构造不同类型的数据集 ,测试识别非法抗原所需的检测器数量 ,以及当系统中保存不同数量的检

测器时所具有的非法抗原检测率 ,与现有算法进行比较 ,验证了基于切割的检测器生成与匹配算法能有效的提高否定

选择算法的性能.
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A Cutting Ba sed Detector Generating and Matching Algorithm
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Abstract :　The detector generating and matching algorithm is important for efficiency and accuracy of the artificial immune

system. In order to reduce the time and space consumption of detector generating ,and improve efficiency and validity of detector ,we

present a cutting based detector generating and matching algorithm. Using super cube to present detector and providing the basis of

reducing matching algorithm overhead. Using the spatial inclusion relationship to express the matching relationship between detector

and antigen ,then reducing time and space consumption of matching and in favour of analyzing accuracy. Cutting space to generate

detector by location of self in domain ,elemiating redundance between detectors , reducing hole of inspecting ,and ensuring high effi2
ciency and accuracy of inspecting antigen. Realizing prototype to test and compare with current algorithms . The results prove cutting

based detector generating and matching algorithm can improve the performance of the artificial immune system.
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formation security

1　引言

　　当前计算机安全系统的时间和空间开销较大 ,影响

了被保护系统的性能 ,因此研究时间和空间开销较小的

安全机制是一个重要的问题.人工免疫算法模拟生物免

疫系统抵抗病毒和细菌等病原体的机制 ,具有耐受性、

分布性、鲁棒性、适应性、多样性、免疫反馈和自组织性

等特性[1 ] ,能有效地减少计算机安全系统的时间和空间

开销. Forrest 于 1994年提出的否定选择算法[2 ,3 ]是经典

的人工免疫算法 ,NSA通过模拟 T细胞成熟机制选择成

熟检测器 ,再使用成熟检测器区别自体和非自体 ,达到

检测异常信息的目的.初始检测器的生成算法和检查检

测器是否与自体及抗原匹配的匹配算法是决定否定选

择算法性能的关键算法 ,也是人工免疫算法研究中的热

点问题.

当前否定选择算法中主要使用二进制字符串[1～5]

或空间向量[6 ,7 ]表示自体、检测器和抗原.使用二进制

字符串表示形式时 ,主要的初始检测器生成算法有穷举

法、线性法和贪心法. Forrest于 1994年提出了穷举法[1 ] ,

使用枚举所有可能检测器的方法生成初始检测器 ,只能

依据是否于自体匹配筛选成熟检测器有效性的机制 ,算

法的时间和空间开销大 ,且无法保证初始检测器对非自
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体的覆盖率 ,易造成检测漏洞. Forrest 等于 1994年提出

了线性初始检测器生成算法[8 ,9 ] ,改善生成初始检测器

的有效性和效率 ,但算法的时间和空间开销仍与论域

的大小成指数关系 ,同时检测器中会包含较多冗余的

信息. Forrest又提出贪心初始检测器生成算法 ,消除了

部分冗余 ,但仍没有优化算法的时间开销[10] .上述三种

算法中 ,由于使用二进制字符串自体、检测器和抗原 ,

难以直观的表示自体、检测器和抗原在论域中的分布 ,

给判断检测器对非法抗原的覆盖率和减少冗余检测器

带来了较大的困难 ,算法效率较低. Gonzalez和 Dasgupta

将 N维空间作为人工免疫算法的论域[6 ,7 ] ,用空间超球

体表示自体、检测器和抗原 ,能直观的描述自体、检测

器和抗原以及它们之间的关系 ,有利于优化初始检测

器的生成 ,但空间超球体的大小固定 ,易造成检测漏

洞 ;Ji Zhou和Dasgupta提出以可变半径的空间超球体表

示自体、检测器和抗原 ,改进了算法的检测效率和非法

抗原检测率[11] ;但以上两个算法没有利用自体在论域

空间的分布信息 ,优化生成初始检测器 ,以保证检测器

对非法抗原的覆盖率 ,减少检测器间的冗余信息.在国

内张衡等于 2005 年提出了 r 可变阴性选择算法 ,提高

了检测器对非法抗原的覆盖率[12] . 2007 年中国科技大

学的何申和罗文坚提出使用可变长度的检测器 ,使用 h

叉满树 ,判断串之间的包含关系 ,消除人工免疫算法中

的检查漏洞 ,提高了检测效率[13] .这两种算法中均使用

二进制字符串表示自体、检测器和抗原 ,存在难以判断

检测器对非法抗原的覆盖率及查找冗余检测器困难等

问题.因此利用自体在论域空间的分布信息 ,研究一种

自适应的检测器生成算法 ,是提高人工免疫算法的检

测效率和对非法抗原的检测率的重要方法.

使用二进制字符串表示形式时 ,主要的匹配算法

包括 : 1994 年 Forrest 提出的 r2contiguous 匹配算法[1 ]、

2002年Balthrop提出的 r2chunk匹配算法[14]和 Farmer在

1996年提出的 Hamming距离匹配算法[15]及其多种变形

等. r2contiguous匹配算法和 r2chunk匹配算法中 ,统计自

体与检测器及检测器与抗原之间对应连续相同子串的

长度 ,如超过系统设置的匹配阈值 ,则判断它们两者匹

配 ;Hamming距离匹配算法统计检测器与抗原之间相同

对应位的个数 ,如超过系统设置的匹配阈值则判断它

们匹配.这些匹配算法的时间和空间开销较大 ,此外存

在难以分析检测器对非法抗原的覆盖情况的问题 ,很

难保证人工免疫算法对非法抗原的检测率和检测效

率.使用空间向量表示形式时 ,主要的匹配算法是基于

欧氏距离的匹配算法[6 ]及其一系列变形 ,当计算出的

距离值不大于系统设置的匹配阈值时 ,判断自体与检

测器或检测器与抗原匹配 ,这些算法的时间和空间开

销同样较大.因此改变自体、检测器和抗原的表示方

式 ,研究时间和空间开销小且便于分析检测器对非法

抗原覆盖率的匹配算法 ,是人工免疫系统中研究的重

点问题.

我们提出新型的检测器和抗原表示方法 ,利用检

测器与自体和抗原间的空间包含关系 ,设计新型的匹

配算法 ;提出基于切割的检测器生成算法 ,依据自体在

论域空间中的位置切割获得检测器 ;并实现原型系统 ,

测试和分析算法的性能.

2　元素的定义

　　我们首先给出相关元素的定义如下.

定义 1 论域空间 X : N维中的一个封闭空间 ,是人

工免疫算法所讨论的范围 ,包含所有的抗原和检测器.

定义 2　抗原 g :是人工免疫算法的检测对象 ,我

们用 N维正超立方体表示 , g = ( X1 , X2 , ⋯, Xi , ⋯, Xn ,

r) , i = 1 ,2 , ⋯, n ,其中 r为正超立方体边长的一半 , Xi

是正超立方体的球心在第 i 维上的坐标值.抗原包含自

体和非自体两类.

定义 3　自体 S :人工免疫系统中合法抗原的集

合 , S Α X.

定义 4　非自体 NS :人工免疫系统中非法抗原的

集合 , NS < X.

根据以上定义 ,推论一必然成立.

推论 1　S∩NS = 且 S ∪NS = X

定义 5　检测器 d :用于检查抗原的合法性 ,我们

用 N 维超立方体表示 ,超立方体的每个边均平行或垂

直于坐标轴 , d = ( ( Xmin
1 , Xmax

1 ) , ⋯, ( Xmin
i , Xmax

i ) , ⋯,

( Xmin
n , Xmax

n ) ) , i = 1 ,2 , ⋯, n ,其中 Xmin
i 和 Xmax

i 表示超立

方体在第 i维上投影的最小和最大坐标值.

3　基于空间包含的匹配算法

　　匹配算法用于选择检测器和判断抗原的合法性 ,

直接影响到人工免疫算法的性能.现有匹配算法存在

计算复杂和难以分析对非法抗原的覆盖率等问题.在

N维的论域空间 X中 ,我们用正超立方体表示抗原 ,用

超立方体表示检测器 ;图1中给出选择二维空间作为论

域空间时 ,论域空间、抗原和检测器的示意.

从图 1中我们可以发现 ,抗原与检测器在空间位置

上存在是否包含的关系 ,我们以表示检测器的超立方
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体是否包含表示抗原的正超立方体 ,作为判断检测器

是否与抗原匹配的标准 ,设计基于空间包含的匹配算

法 ,匹配算法的定义如式 (1)所示.

Match( d , g) =
匹配 , f ( d , g) = n

不匹配 ,otherwise
(1)

f ( d , g)是表示检测器的超立方体与表示抗原的正超立

方体在 N个轴上的投影存在重叠的次数 ,由于表示检

测器的超立方体各边均平行或垂直于坐标轴 ,计算函

数 f 的值时 ,仅需依次比较正超立方体和立方体在各个

轴上投影线端点的坐标 ,即可得出表示检测器的超立

方体与表示抗原的正超立方体在 N维空间中的包含关

系 ,如式 (2)所示.

f ( d , g) =∑
n

i = 1

0 , otherwise

1 , dXmin
i - r < gXi < dXmax

i + r
(2)

4　基于切割的检测器生成算法

　　检测器生成算法首先随机的生成初始检测器 ,再

删除与自体匹配的初始检测器构建检测器集 ;由于未

利用自体在论域空间的分布信息 ,无法优化检测器对

非法抗原的覆盖率 ,并减少检测器间的冗余信息.在 N

维空间中表示检测器和抗原时 ,它们之间的空间包含

关系为分析检测器能否覆盖绝大部分的非法抗原提供

了基础.我们根据检测器和抗原之间的空间包含关系 ,

改变穷举的初始检测器生成策略 ,依据自体在论域空

间中的位置信息 ,引入切割空间的方式 ,提出基于切割

的检测器生成算法.

依据自体在 N 维空间中的位置 ,切割论域空间 ,生

成检测器 ,再检查所获得的检测器是否于其余的自体

匹配 ,如匹配则依据与检测器发生匹配的自体在论域

空间中的位置信息 ,再次切割检测器 ,重复上述构成直

到获得不与任何自体匹配的检测器.切割检测器时首

先选择空间容量较大的检测器进行切割 ,使得生成的

检测器能匹配较多的非法抗原.

以二维空间为例 ,图 2给出基于切割检测器生成算

法的过程.可以看出 L1长度最长 ,因此沿辅助线 S1对

检测器 A 进行切割 ,生成 A 和 B 两个检测器 ;由于 L2

> L3 > L4 ,分别沿辅助线 S2、S3、S4 对检测器进行切

割 ,生成 A、B、C、D四个检测器 ;再检查这些检测器是

否与自体匹配 ,如匹配则重复上述步骤 ,直到所有检测

器均不与自体匹配.

5　原型系统的测试

　　我们在Linux平台上用 C语言实现了基于切割的

检测器生成与匹配算法的原型系统 ( RVDD) ,为方便分

析和比较算法的性能 ,以二维空间作为原型系统的论

域空间 ,论域空间在每个轴上投影的取值范围是区间

[0 ,16 ] ,表示自体的超球体和正超立方体的半径 r = 1 ,

使用多种类型的数据集作为原型系统的自体集 ,如表 1

所示 ,测试算法的性能.
表 1　不同类型的自体集

自体集的类型 特性描述

随机型 (RD) 自体随机分布于论域空间内.

正态型 (ND) 自体正态分布于论域空间内.

多簇型 (Multi2Cluster) 自体分布于论域空间中的几个部分.

圆环型 (Ring) 自体按环型分布于论域空间 ,具有内外半径.

　　此外建立 real - value 算法 ( RV)和可变 real2value 算

法(RVVD)的原型系统.分别构建包含 10～160 个自体

的自体集 ,测试对非法抗原的检测率为 90 %时 ,所需的

检测器数量 ,比较不同算法的检测效率 ,测试结果如图

3所示.

从图 3可知 ,RVDD中当自体数量较少时 ,识别非

法抗原所需要的检测器数量与自体数量成正比 ,自体

数量的增加会使得论域空间被切割成更多的检测器 ,

识别非法抗原所需的检测器数量也就随之上升.当自

体数量继续增加后 ,所需要的检测器数量缓慢下降 ,此

时由于自体数量增加使得较多的自体聚集起来 ,减少

了获得的检测器数量. RV和 RVVD中识别非法抗原所

需的检测器数量一直与自体数成反比 ,自体数量较少

时 ,由于检测器识别能力的限制 ,需要大量的检测器识

别较多的非法抗原 ;自体数量增加后 ,非法抗原数量减

少 ,所需检测器数量也呈下降趋势.分析图 3 中结果可

知 ,当自体数量较少时 ,RVDD中识别非法抗原所需的

检测器数量远少于 RV和 RVVD ,能有效地提高人工免
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疫算法检测抗原的效率 ;自体数量增加后 ,RVDD、RV和

RVVD中识别非法抗原所需的检测器数基本相同.当自

体数量变化时 ,RVDD中识别非法抗原所需的检测器数

量变化很小 ,有效地改善了 RV和 RVVD中识别非法抗

原所需的检测器数量变化较大的问题 ,保证了识别非

法抗原所需的时间和空间开销基本稳定.

由图 3可知 ,在 RVDD中自体数量较少时 ,RD2Hash

和NC2Hash型自体集中自体的分布密度较小 ,需要的检

测器较多 ,如图 3 ( a)和 3 ( b)所示. Multi2Cluster 和 Ring

型自体集中 ,自体数较少时 ,自体的分布密度较大 ,识

别非法抗原所需检测器数量较少 ,如图 3 ( c)和图 3 ( d)

所示.相比 RV和 RVVD ,RVDD能显著减少自体集类型

为Multi2Cluster 和 Ring型时识别非法抗原所需的检测

器数量 ,明显降低时间和空间开销 ;能显著减少自体集

类型为 RD2Hash和 NC2Hash型且自体数量较少时所需

的检测器数量 ,明显减少时间和空间开销.

6　结束语

　　本文使用所有边与轴平行或垂直的超立方体表示

检测器 ,为减少匹配算法的时间和空间开销打下了基

础.设计基于空间包含的匹配算法 ,以表示抗原的正超

立方体与表示检测器的超立方体之间的空间包含关

系 ,作为判断检测器是否与抗原匹配的标准 ,由于仅需

统计正超立方体和超立方体在各轴上的投影存在重叠

的次数即可判断两者是否匹配 ,算法的时间和空间开

销小.再给出基于切割的检测器生成算法 ,根据自体在

论域空间的分布信息 ,切割空间生成检测器 ,消除了检

测器间的冗余信息 ,减少了检测漏洞.最后实现了算法

的原型系统 ,构建不同的测试环境 ,测试了算法的非法

抗原检测率和检测效率 ,并与现有算法进行分析和比

较 ,验证了基于切割的检测器生成与匹配算法能有效

地提高人工免疫算法检测抗原的效率 ,并能以更小的

时间和空间开销获得更高的非法抗原检测率.

由于限制检测器数量 ,算法仍然存在误差和检测

漏洞.下一步准备分析影响算法的时间和空间开销、以

及非法抗原检测率的因素 ,引入博弈论设计检测效率

和非法抗原检测率的优化机制.
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